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O publikacii a uroven dékazov

Tato publikacia je odbornym vystupom vyskumno-vyvojového projektu IADITPAI. Vysvetluje vyskumné vychodiska,
referenCnu architektdru, datovy a Al zivotny cyklus, bezpe€nostny model a spbsob validacie integrovanej datovej
platformy. Text je koncipovany ako samostatny white paper: spaja projektové zadanie s overitefnymi navrhovymi
rozhodnutiami, experimentmi a metrikami, nie ako marketingovy opis produktu.

Publikacia napifia vedlaj$i meratelny ukazovatel ,Podet odbornych publikécii vytvorenych v rdmci projektu“ s
vychodiskovou hodnotou 0 a planovanou hodnotou 1. Zaroven podporuje diseminaciu vysledkov projektu a
zrozumitefny prenos poznatkov medzi vyvojovym timom, prevadzkovymi odbornikmi, manazmentom a pilotnymi
pouzivatelmi.

Uroven tvrdeni Architektonické a metodické zavery vychadzaju z projektovej dokumentécie a z odbornych ramcov
uvedenych v kapitole 18. Cielové KPI su validaéné hypotézy projektu.

Verejna verzia zamerne neobsahuje produkéné adresy, prihlasovacie udaje, zdrojovy kod, citlivé datové schémy,
detailné konfiguracie zakaznikov ani tréningové data. Nenahradza technickd dokumentaciu, bezpecnostné testy,
akceptacné protokoly ani zaznamy o riadeni modelov.
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Executive summary

Organizacie prevadzkuju subezne monitoring infrastruktury, bezpecnostné sondy, cloudové sluzby, IoT zariadenia a
ITSM nastroje. Kazda vertikala vytvara vlastny tok udalosti, metrik a upozorneni. Bez spolo¢ného kontextu sa rovnaky
incident javi ako niekolko nesuvisiacich problémov, vznika alert fatigue a rozhodovanie zostava zavislé od malého
poctu seniornych Specialistov.

IADITPAI navrhuje horizontalnu, vendor-agnostic nadstavbu nad existujucim technologickym prostredim. Konektorova
vrstva zbiera udaje cez API, databazové a suborové rozhrania; integratna vrstva ich validuje, normalizuje do
kanonického modelu a obohacuje o Casovy, topologicky a prevadzkovy kontext. Nad tym pracuje Al analyticka vrstva
kombinujuca strojové ucenie, detekciu anomalii, RAG a pravidla odvodené z expertného know-how.

Vystupom Al nie je autondmne rozhodnutie bez kontroly, ale prioritizované, zdrojmi podlozené odporucanie s mierou
doévery, vysvetlenim a moznostou schvalenia cElovekom. Operator dostava takmer realny pohlad v Grafane;
manazment dlhodobé trendy, controlling a reportovanie v Power Bl. Predvolena prevadzka on-prem podporuje datovu
suverenitu, pricom PaaS zostava volitelnym modelom pre vhodné scenare.

Projekt ma charakter experimentalneho vyvoja. Vychadza z TRL 3, vytvara integrovany prototyp, overuje ho v
relevantnom a nasledne realnom prostredi a smeruje k TRL 8. Ciefovymi validacnymi hypotézami su skratenie
MTTD/MTTR o 30-50 %, znizenie nakladov na Specialistov o 20-30 %, obmedzenie nerelevantnych alertov o 40 %,
zvySenie vyuZitia existujucich technoldgii nad 70 % a zrychlenie onboardingu novych technoldgii o0 25-35 %.
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Abstrakt

Publikacia predstavuje referenény navrh integrovanej a agregovanej datovej IT platformy vyuZzivajucej umeld
inteligenciu. Jadrom rieSenia je oddelenie zdrojovych technoldgii od kanonického datového modelu, kontextova
korelacia udalosti a riadené vyuzitie RAG a strojového u€enia na tvorbu odporuc¢ani pre IT prevadzku a bezpecnost.
Praca definuje navrhové invarianty, hranice dévery, datovy a modelovy Zzivotny cyklus, human-in-the-loop kontrolu,
hrozby a validaény ramec pre prechod z TRL 3 na TRL 8.

Klucové slova: datova integracia; agregacia; umela inteligencia; RAG; detekcia anomalii; IT operations; kyberneticka
bezpecnost; explainability; human-in-the-loop; TRL.

Abstract

This paper presents a reference design for an integrated and aggregated Al-enabled IT data platform. The solution
decouples source technologies from a canonical event model, correlates heterogeneous operational and security
signals, and combines retrieval-augmented generation, machine learning and codified expert knowledge to produce
traceable recommendations. The paper defines architectural invariants, trust boundaries, data and model lifecycles,
human oversight, threat scenarios and a validation framework for progressing from TRL 3 to TRL 8.

Keywords: data integration; aggregation; artificial intelligence; RAG; anomaly detection; IT operations; cybersecurity;
explainability; human-in-the-loop; technology readiness level.

1. Vyskumny problém, ciele a metodika

1.1 Fragmentacia prevadzkovych a bezpe¢nostnych dat

Vyskumny problém vznikd na rozhrani heterogénnosti dat, nejednotnej sémantiky a nedostatku expertnych kapacit.
Monitoring, SIEM/SOAR, APM, cloudové platformy a ITSM poskytuju kvalitné lokalne signaly, ale typicky optimalizuju
jednu doménu. Chyba spolo¢na vrstva, ktora by udalosti zaradila do topologie sluzieb, zohladnila zavislosti aktiv,
historiu incidentov, prevadzkové zmeny a organizacné priority.

Désledkom je vysoky objem duplicitnych upozorneni, ru¢né prepajanie udajov a oneskorené rozhodnutie. Platforma
preto nema nahradit zdrojové nastroje. Jej vyskumnym prinosom je zistit, za akych podmienok mozno nad nimi
vybudovat' horizontalnu kontextovu a rozhodovaciu vrstvu bez straty povodu dat a bez povinného presunu surovych
logov mimo prostredia organizacie.

1.2 Vyskumné otazky

_ Vyskumna otazka Overitelny artefakt

RQ1 Ako zjednotit' udalosti z rozdielnych nastrojov bez pevnej vazby na Konektory, kanonicka schéma, mapovacie
konkrétneho vyrobcu? pravidla a testy kompatibility
RQ2 Ako korelovat prevadzkoveé a bezpecnostné signaly tak, aby sa znizil Sum bez ~ Korelaény model, zlata validacna mnoZina,
potlacenia kritickych udalosti? precision/recall a miera redukcie alertov
RQ3 Ako vyuzit RAG a generativny model tak, aby odporucanie bolo zdrojované, Znalostna baza, evidencia citacii, confidence,
kontrolovatelné a bezpecné? guardrails a human-in-the-loop
RQ4 Ako kodifikovat seniorné know-how bez vytvorenia netransparentnej Pravidla, rozhodovacie stromy, playbooky,
automatizéacie? vlastnictvo a verzovanie znalosti
RQ5 Ako preukazat technologicku pripravenost rieSenia na Grovni TRL 8? Protokoly modulovych, integracnych,
bezpecfnostnych, vykonnostnych a pilotnych
skusok

1.3 Metodicky ramec

Poznanie problému Rozhovory, pozorovanie prace, analyza Katalog pouzivatelov, use-case, datovych zdrojov a obmedzeni
zdrojovych systémov a incidentov

Navrh Systémové inZinierstvo, SysML/UML, datové Architektura, rozhrania, datové toky, hranice dévery
modelovanie, threat modelling

Implementacia Iterativny experimentalny vyvoj, Agile, Integrovany prototyp a reprodukovatelné zostavenie
DevSecOps, CI/CD
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Verifikacia Unit, contract, integracné, bezpe¢nostné, Dokaz, Ze artefakt spifia $pecifikované poZiadavky
vykonnostné a UX testy

Validacia Pilotné scenare, A/B porovnanie, baseline vs. Dékaz uzitocnosti a pripravenosti v realnom prostredi
ciel, spatna vazba

Ucenie Post-incident review, analyza odchylok, revizia Aktualizovany know-how balik a register rizik
pravidiel/modelov

2. Architektonické poziadavky a navrhové invarianty

Navrhovy invariant je vlastnost, ktora musi zostat’ pravdiva pri kazdej implementaCnej variante. Invarianty oddeluju
podstatu vyskumného rieSenia od konkrétneho technologického zasobnika a umoznuju testovat, Ci integracia, Al a
prevadzka zachovali zamyslané bezpecnostné a kvalitativne vlastnosti.

Invariant Poziadavka Sposob overenia

Vendor neutrality Jadro platformy nesmie zavisiet od proprietarnej schémy jedného Contract test konektora, mapovanie do
zdroja. kanonického modelu

Proveniencia Kazdy odvodeny signal musi byt spatne priraditelny k zdroju, ¢asua  Trace ID, lineage zaznam, auditna stopa
transformaciam.

Datova suverenita Citlivé surové data zostavaju predvolene v prostredi zakaznika. Kontrola datovych tokov, egress test,

konfigura¢ny audit

Oddelenie faktu a Zistenie zo zdroja, pravidlovy zaver a generovany navrh musia byt Typovanie vystupu, citacie a oznacenie

inferencie rozliSitelné. confidence

Ludska kontrola Rizikova akcia nesmie byt vykonana iba na zaklade Schvalovaci krok, politika opravneni, rollback
nekontrolovaného generovaného textu.

Fail-safe prevadzka Vypadok Al nesmie prerusit zakladny zber, ukladanie a dostupnost Degradacny test, queueing, replay a recovery
surovych udalosti.

Pozorovatelnost’ Kazda vrstva poskytuje metriky, logy, trace a stav kvality. SLO dashboard, syntetické testy, alerty

Verzovatelnost’ Schémy, konektory, pravidla, znalosti a modely maju Registry artefaktov, SBOM/MBOM, release
identifikovatelnu verziu. evidence

Kracovy invariant |ADITPAI méze odporudit, prioritizovat a vysvetlit; zmenu v produkénom prostredi vykona iba
autorizovany workflow s explicitnou politikou a auditnou stopou.

3. Konektorova a datova integracna vrstva

3.1 APIfirst integracia a kontrakty

Konektor je adapta¢na hranica medzi zdrojovym systémom a kanonickym modelom. Jeho ulohou nie je iba prenos
sprav, ale aj autentizcia, limitovanie poziadaviek, zachytenie zmeny schémy, normalizacia Casu, deduplikacia a
priradenie pévodu. API-first neznamena vylu¢ne REST; zahffa aj streaming, databazové Citanie, webhook, spravové
fronty a kontrolovany suborovy import.

Prijem Identita zdroja, podpis/token, ¢as, povoleny format Odmietnutie alebo karanténa

Syntakticka Schéma, povinné polia, typy, velkost Dead-letter queue a metrika kvality

validacia

Sémantické Aktivum, sluzba, zavaznost, kategéria, jednotky Oznacenie nelplnosti; bez tichej aproximacie

mapovanie

Normalizacia UTC ¢as, identifikatory, taxondmia, deduplikacia Deterministicky replay pévodnej udalosti

Obohatenie Topoldgia, vlastnik, kritickost, zmena, hrozba Oddelenie chybajuceho kontextu od chyby
zdroja

Publikovanie Idempotencia, poradie, reten¢na trieda, trace ID Retry s limitom; ochrana pred duplikaciami
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3.2 Kanonicky model udalosti

Minimalny kanonicky zaznam obsahuje identitu zdroja a udalosti, ¢as vzniku a prijatia, typ objektu, dotknuté aktivum
alebo s}uibu, zavaznost, pozorované hodnoty, stav kvality, referenciu na pévodny zaznam a trace ID. Kontextové polia
sa doplnaju ako samostatné atribaty s uvedenim zdroja, aby obohatenie neprepisovalo original.

Pravidlo kvality Normalizacia nesmie odstranit povodny vyznam. Ak mapovanie nie je jednoznacné, systém uchova
pévodnu hodnotu a explicitne oznaci neistotu.

4. Al analyticka vrstva: korelacia, ML a RAG

4.1 Rozdelenie zodpovednosti

Al vrstva je navrhnuta ako subor spolupracujucich, ale oddelitelne testovatelnych funkcii. Deterministické pravidla
rieSia zname podmienky a bezpe&nostné obmedzenia. Statistické a ML modely hladaju anomalie a vzory. RAG vybera
relevantné znalosti a poskytuje ich generativnemu modelu, ktory zostavi zrozumitelné odporu€anie. Orchestrator
uplatni politiku, oznaci déveru a odoSle vysledok ¢loveku alebo povolenému workflow.

Korelacia Normalizované udalosti, topoldgia a Skupina suvisiacich udalosti / incidentny  Deterministické pravidla a spatna
CGasové okna kandidat reprodukcia

Detekcia anomalii Casové rady, baseline, sezénnost Skore odchylky a relevantné érty Drift, false positive rate, citlivost

Retriever Otazka, incidentny kontext, opravnenia Zoradené znalostné fragmenty ACL filter, aktualnost,
relevance@k

Generator Fakty, fragmenty, Sabléna a obmedzenia Vysvetlenie a navrh krokov Citacie, groundedness, zakazané
akcie

Policy/orchestrator Navrh, rola, kritickost, confidence Zobrazit, eskalovat, vyziadat schvalenie  Policy-as-code a audit rozhodnutia

4.2 RAG pipeline a déveryhodnost’

1. Zostavit dotaz iba z povoleného incidentného kontextu a odfiltrovat tajomstva alebo osobné tdaje, ktoré nie st potrebné.

2. Vyhladat znalostné fragmenty v rozsahu opravneni pouzivatela a zachovat identitu dokumentu, verziu a datum ucinnosti.

3. Preusporiadat’ kandidatov podla relevancie, aktualnosti, ddveryhodnosti zdroja a kompatibility s dotknutou technoldgiou.

4. Vytvorit odpoved v Struktdre: pozorované fakty, hypotéza pric¢iny, odpori¢ané kroky, rizika, predpoklady a citované
zdroje.

5. Validovat format, zakazané prikazy, minimalnu oporu v zdrojoch a prah doévery; pri nesplneni odpoved oznacit alebo
zablokovat.

6. Zaznamenat' vstupny kontext, identifikatory zdrojov, verziu modelu, konfiguraciu a rozhodnutie pouzivatela pre audit a
uCenie.

4.3 Hodnotenie odporucani

m Metrika / test Akceptacny princip

Relevantnost’ Precision@k, nDCG, hodnotenie expertom Pouzité fragmenty riesia aktualny incident a
technologiu

Podlozenost’ Podiel tvrdeni podporenych citaciou; entailment review Klacové kroky maju dohladatelny zdroj alebo su
oznacené ako hypotéza

Spravnost’ postupu  Runbook conformance, expert acceptance rate Navrh nepreskakuje bezpecnostné a schvalovacie
kroky

Bezpecnost’ Adversarial test, prompt injection, data exfiltration Nedbveryhodny obsah nemeni systémoveé pravidla ani
rozsah opravneni

Uzitocnost’ Cas do rozhodnutia, miera prijatia/tpravy Odporucanie znizuje kognitivnu zataz bez straty
kontroly
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4.4 Zivotny cyklus Al modelu a riadenie zmien

Al komponent sa nesmie spravovat ako staticka kniznica. Kazda nasadena verzia musi byt spatne priraditelna k
datam, konfiguracii, promptom, hodnotiacim sadam a schvalovaciemu rozhodnutiu. Riadenie Zivotného cyklu zaroven
oddefluje kvalitu modelu od opravneni, politiky vykonania a prevadzkovych bezpecnostnych hranic.

_ Povinny artefakt Kontrolna brana

Datova priprava Verzia datasetu, pévod, pravny rezim, profil kvality a Testovacia mnozina zostava oddelena od tréningu,
rozdelenie train/validation/test ladenia promptov aj volby prahov

Vyvoj a evaluacia Model, konfiguracia, Sabléony promptov, golden set a Vopred ur¢ené prahy relevantnosti, podlozenosti,
metriky podla use-case bezpecnosti a latencie

Schvalenie a Model card, register verzii, rozhodnutie o vydani a plan Nasadzuje sa iba schvalena verzia; Al navrh nembze

nasadenie shadow/canary nasadenia obist politiku opravneni

Prevadzka Monitoring datového a modelového driftu, kvality Prekro¢enie prahov vyvola alarm, obmedzenie funkcie
vystupov, latencie, chyb a nakladov alebo fallback bez Al

Zmena alebo Doévod zmeny, rozsah revalidacie, porovnanie s Vyznamna zmena dat, modelu alebo promptov vyvola

rollback referenénou verziou a rollback point primeranu revalidaciu

5. Automatizacia expertného know-how

Seniorné know-how sa v praxi nachadza v runbookoch, tiketoch, konfiguraciach a implicitnych rozhodovacich
navykoch. Jeho prenos vyzaduje viac nez vloZenie dokumentov do vyhladavaca. Kazda znalostna jednotka musi mat'
vlastnika, rozsah pouzitelnosti, predpoklady, rizikovost, platnost, verziu a spésob testovania.

Forma znalosti Vhodné pouzitie Governance

Pravidlo Jednoznaéna podmienka a reakcia; napr. korelacia Peer review, test fixtures, verzia a rollback
znamej kombinacie signalov

Rozhodovaci strom Diagnostika s rozvetvenim podla pozorovani Uplnost vetiev, vlastnik a pravidelna revizia

Playbook Viackrokovy postup s rolami, branami a dékazmi Schvalenie, least privilege, simulacia a zaznam
vykonania

Znalostny dokument Kontext, vysvetlenie, vynimky a obmedzenia Metadata, ACL, ucinnost, citovatelné fragmenty

Modelovy vzor Statistické rozpoznanie anomalie alebo klasifikacia Datovy pévod, metriky, drift a revalidacia

Human-in-the-loop Clovek nie je iba posledné tlagidlo. Musi vidiet fakty, neistotu, alternativy a désledky; ma moznost
odporucanie prijat, upravit, odmietnut’ alebo eskalovat a spatna vazba sa nesmie automaticky stat' tréningovou pravdou
bez kontroly.

6. Referencna architektura a hranice dévery

Referenéna architektura oddeluje pat funkénych zén a tri prierezové kontrolné vrstvy. Tok zlava doprava predstavuje
spracovanie od zdrojového signalu po rozhodovaci vystup. Kazdy prechod je rozhranim s vlastnym kontraktom,
identitou, auditom a chybovym rezimom.
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rREFERENCNA ARCHITEKTURA IADITPAI )
monitoring AP| konektory kanonicky model korelacia udalosti prioritizacia
bezpecnostné sondy q validacia = normalizécia q datovy sklad q detekcia anomalii q playbooky = human-in-loop
cloud = loT = ITSM obohatenie * ¢asovanie znalostna baza kontextové odpordéania Grafana * Power Bl
. v » . . \ 7 . w
[ BEZPECNOST A SUKROMIE riadenie identit * segmentécia * Sifrovanie * audit ]
[ GOVERNANCE Al A DAT povod dat = kvalita * verzie modelov = dbvera * schvdlenie ]
[ OBSERVABILITA A DEVSECOPS telemetria * CI/CD * testovanie * rollback * odolnost ]
\. v

Obréazok 1 — Referencéna architektura IADITPAI. Sipky znézorfiuju riadeny tok dat a kontextu; prierezové vrstvy platia pre véetky zény.

Architektonické zény

Zdroje dat Vytvorit autenticky signal a spristupnit ho definovanym Zdroj je externy voci jadru; obsah je nedéveryhodny, kym
rozhranim. neprejde validaciou.

Integracia Prijat, overit, normalizovat, deduplikovat, obohatit' a trasovat. Kazdy konektor ma samostatnu identitu, opravnenia a

rate limit.

Kontext a znalosti Uchovat kanonické udalosti, vazby, histériu, dokumenty a ACL plati pri zapise aj retrieval; index nesmie obist’
poévod. pristupové pravidla.

Al/ RAG / ML Korelovat, detegovat’ anomalie, vyhladat’ oporu a zostavit’ Prompt, model a externy obsah nie su autoritou pre
odporucanie. vykonanie privilegovanej akcie.

Rozhodovanie Prioritizovat, zobrazit, schvalit, eskalovat alebo spustit Akcia vyzaduje politiku, opravnenie, kontrolu parametrov
povoleny playbook. a audit.

6.1 Prevadzkové varianty

Vhodnost —

On-prem Regulované prostredie, vysoka citlivost dat, integracia  Lokalny model alebo kontrolovany inference endpoint;
s lokalnymi systémami lokalne logy a znalostna baza

Hybrid Cast spracovania lokalne, $kalovatelné modelové Minimalizacia a pseudonymizacia vstupu, egress politika,
sluzby mimo prostredia zmluvna a technicka kontrola

PaaS Organizacie s nizsou citlivostou a poziadavkou na Tenant isolation, Sifrovanie, regionalne uloZenie, export a
rychle Skalovanie ukoncenie sluzby

7. Datovy a rozhodovaci zivotny cyklus

Zivotny cyklus musi zabezpegit, Ze rovnaka vstupna udalost a rovnaka verzia pravidiel vytvoria reprodukovatelny
medzivysledok. Generativna €ast mdze byt pravdepodobnostna, preto sa reprodukovatelnost opiera o ulozenie
vstupného kontextu, identifikatorov retrievalu, verzie modelu a parametrov, nie o predpoklad identického textu.

1. Ingest ID zdroja, ¢as, hash alebo referencia originalu Vieme dokéazat, ¢o zdroj skutocne poslal?

2. Validate Vysledok schémy, autentizacie a kvality Bola chybna udalost izolovana bez straty?
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3. Normalize Verzia mapovania a kanonicky zaznam Zachoval sa vyznam, jednotky a ¢as?

4. Enrich Zdroj topolégie, vlastnik, kritickost, zmena Je obohatenie fakt alebo neisty odhad?

5. Correlate Skupina udalosti, okno, pravidlo/model Preco boli signaly spojené alebo potlacené?

6. Retrieve ID a verzia fragmentov, skére a ACL Mal pouzivatel pravo vidiet kazdy zdroj?

7. Infer Model, parametre, prompt template, confidence Je fakt oddeleny od hypotézy?

8. Decide Rola, politika, schvalenie/odmietnutie Kto prevzal zodpovednost za akciu?

9. Act & verify Playbook, parametre, vysledok, rollback Bol dosiahnuty ocakavany stav bez vedlajSieho dopadu?
10. Learn Spatna vazba, review a schvalena aktualizacia Bola skusenost validovana pred opatovnym pouzitim?

Nemennost’ dékazov Zdrojova udalost a auditny zdznam sa neopravuju prepisanim. Oprava vznika ako novy,
previazany zaznam, aby bolo mozné spatne vysvetlit rozhodnutie platné v danom &ase.

8. Vizualizacia a Human-Centered Al

Jednotna platforma nesmie znamenat jednotny dashboard pre vSetkych. Operator potrebuje ¢asovu blizkost, drill-
down, technicky kontext a rychlu odozvu. Manazment potrebuje trendy, vyvoj rizika, SLA, naklady a porovnanie obdobi.
Grafana a Power Bl preto plnia komplementarne roly nad spoloénym vyznamovym a autorizaénym zakladom.

Rozhodnutie Preferovany pohrad Ochrana pred chybou

L1 operator Je potrebna okamzita eskalacia? Prioritny incident, dévod, zakladné kroky, vlastnik Jednoznaéna zavaznost,
zakaz skrytych automatickych
akcii

L2/L3 Specialista Aka je korerova pric¢ina a bezpec¢ny Surové signaly, topoldgia, zmeny, citacie, Zobrazenie neistoty,

zasah? alternativy provenance a rollbacku

Bezpecnostny tim  Ide o hrozbu a aky je rozsah? Korelacia identit, aktiv, indikatorov a ¢asovej osi Least privilege, dokazna
stopa, oddelenie tenantov

ManazZment Kde rastie riziko alebo naklad? Trend KPI, SLA, kapacita, naklad, vyuzitie Agregacia, definicia metriky,

technoldgii zakaz neoverenych
kauzalnych tvrdeni

Auditor Je rozhodnutie dohladatelné a v sulade Read-only ¢asova os, verzie artefaktov a Nemennost zaznamu a

s politikou? schvalenia kontrola exportu

Pouzitelnost sa overuje na scenaroch, nie iba dotaznikom spokojnosti. Meria sa ¢as do identifikacie incidentu, pocet
krokov, miera nespravnych interpretacii, iuspeSnost najdenia zdroja odporudc¢ania a schopnost pouzivatela rozlisit fakt,
odhad a generovany navrh.

9. Bezpecnost', sukromie a datova suverenita

IADITPAI centralizuje kontext, nie nevyhnutne vSetky surové data. BezpeCnostny model predpoklada kompromitaciu
jednotlivého konektora, chybné alebo Uto¢né data, zneuzitie retrievalu aj nespolahlivy vystup modelu. Obrana je
vrstvena: segmentacia, identity pracovnych zatazi, minimalne opravnenia, Sifrovanie, audit, validacia vstupu a vystupu,
ochrana tajomstiev a riadenie dodavatelského retazca.

m Minimalna kontrola Evidencia

Identita a pristup RBAC/ABAC, MFA pre administraciu, workload identity, short-lived Matica roli, access review, autentizacné logy
credentials
Siet’ a rozhrania Segmentacia, allow-list, mTLS/TLS, rate limiting, schema validation Diagram tokov, pravidla firewallu, API testy
Data Klasifikacia, minimalizacia, Sifrovanie, retencia a bezpecny vymaz Register dat, DPIA podla potreby, retenéné
politiky
Znalostna baza ACL pred retrievalom, schvalené zdroje, ochrana pred poisoningom Index lineage, vlastnici dokumentov, revizne
zéznamy
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m Minimalna kontrola Evidencia

Model Registry, schvalena verzia, evals, monitoring driftu, fallback Model card, eval report, release decision

Tajomstva Vault, rotacia, zakaz tajomstiev v promptoch a logoch Scan repozitara/logov, rotacia a incidentny
postup

Audit Trace od udalosti po odporucanie a akciu; synchronizovany ¢as Nemenné alebo append-only zaznamy, export
pre audit

9.1 Sukromie a minimalizacia

Prevadzkové data mézu nepriamo obsahovat osobné Udaje — pouzivatelské mena, IP adresy, identifikatory zariadeni
alebo obsah tiketov. Pred spracovanim sa ur€i ucel, pravny zaklad, nevyhnutny rozsah, retencia a prijemcovia.
Pseudonymizacia alebo tokenizacia sa vykonava pred odoslanim do komponentu, ktory danu identitu nepotrebuje.
Verejné a zakaznicke znalosti sa logicky aj autorizacne oddeluju.

10. DevSecOps, pozorovatel'nost’ a prevadzkova odolnost’

Kvalita systému nevznika jednorazovym penetraénym testom. DevSecOps pipeline spaja kontrolu zdrojového kodu,
zavislosti, infrastruktury, kontajnerov, tajomstiev, datovych schém a Al artefaktov. Kazdé vydanie ma dohladatelnu
zostavu, testovaci protokol, schvalenie a plan navratu.

Brana Automatizovana kontrola Manualne rozhodnutie

Commit / merge Lint, unit test, SAST, secret scan, schema test Peer review a vlastnictvo zmeny

Build Pinned dependencies, SBOM, podpis artefaktu, malware scan Akceptacia kritickej vynimky

Integracia Contract test konektorov, integracny test, syntetické data Posudenie zmeny datového vyznamu

Al evaluation Golden set, groundedness, harmful output, injection test Odborné hodnotenie hrani¢nych pripadov
Pre-production DAST, performance, resilience, backup/restore Go/no-go a potvrdenie rollbacku
Produkcia SLO, drift, kvalita dat, alerty, canary Incident review a rozhodnutie o revalidacii

10.1 SLO a degradacné rezimy

¢ Vypadok jedného konektora: izolovat tok, zachovat ostatné zdroje, zobrazit datovd neuplnost a po obnove vykonat
kontrolovany replay.

¢ Vypadok modelu alebo retrievalu: pokracovat v zbere a pravidlovej korelacii; Al odporu¢anie oznacit ako nedostupné, nie
nahradit neoverenym odhadom.

e Narast latencie: aplikovat backpressure, prioritizovat kritické udalosti, zachovat poradie tam, kde je vyznamné, a merat
end-to-end oneskorenie.

e ZhorSenie datovej kvality alebo drift: znizit déveru, aktivovat alarm a revalidovat mapovanie/model pred automatizovanym
pouzitim.

11. Model hrozieb

Model hrozieb posudzuje aktiva — konektory, surové a normalizované data, znalostni bazu, modely, prompt Sablony,
politiky, audit a akéné rozhrania. Uto&nikom méze byt externy aktér, kompromitovany zdroj, pouzivatel s nadmernymi
opravneniami alebo dodavatelsky artefakt. Chybny vystup bez uto€nika sa posudzuje rovnako disciplinovane ako
bezpecnostna hrozba.

Data poisoning Zdroj alebo import vlozi zavadzajuce Autentizacia, provenance, karanténa, schvalené Déveryhodny zdroj méze
udalosti ¢i znalosti. zdroje, anomalie kvality poskytnut vecne chybny udaj.
Prompt / retrieval Dokument prikazuje modelu obist Oddelenie instrukcii a obsahu, ACL, sanitizacia, Nové obfuskacné techniky
injection pravidla alebo odhalit data. allow-list nastrojov vyzaduju priebezné red-team
testy.
Halucinacia Model vytvori neexistujticu pricinu alebo  Citacie, groundedness, confidence, $abléna, human  Presvedcivy jazyk moze
riskantny krok. approval ovplyvnit pouzivatela aj pri
oznaceni neistoty.
Privilege escalation Odporucanie alebo playbook spusti Policy enforcement mimo modelu, least privilege, Chyba v integracnej sluzbe
akciu mimo roly. parameter validation alebo politike.
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Schema drift

Unik dat

Model drift

DoS / resource
exhaustion

Zmena zdroja potichu zmeni vyznam
udajov. metriky
Citlivy obsah sa dostane do promptu,
logu alebo cudzieho tenantu. egress policy
Vykon sa zhor$i po zmene prostredia
alebo spravania.

Tok udalosti alebo nakladné dotazy
vycerpaju kapacitu.

Contract test, verzia schémy, canary a kvalitativne
Minimalizacia, DLP, redaction, tenant isolation,
Baseline, monitoring distriblcie a outcome,

revalidacia, rollback

Rate limit, queue, priority, budget, circuit breaker

Sémanticka zmena bez
technickej zmeny schémy.

Neuplna klasifikacia vo volnom
texte.

Oneskorena spatna vazba pri
zriedkavych incidentoch.

Extrémna udalost moéze znizit
Uplnost v kritickom ¢ase.

12. Validaény ramec a prechod TRL 3 — TRL 8

Vychodiskovy TRL 3 znamena experimentalne overené analytické principy a Ciastocné komponenty bez integrovaného
systému. Cielovy TRL 8 vyzaduje kompletny a kvalifikovany systém overeny v realnych podmienkach. Prechod sa
preto nepreukazuje jedinou demonstraciou, ale retazcom dékazov od poziadavky cez test po vysledok pilota.

TRL 3

TRL 4-5

TRL 6

TRL7

TRL 8

Overené principy integracie, analyzy a Al na izolovanych
prikladoch

Komponenty a laboratérna integracia na reprezentativnych
datach
Funké&ny integrovany prototyp

Pilot v relevantnom prostredi

Kompletny kvalifikovany systém v realnych podmienkach

12.1 Validaéné domény

Priklad merania Minimalny dokaz

Funkénost’

Kvalita dat

AIIRAG

Vykon
Odolnost’
Bezpecnost’

Pouzitel'nost’

Prevadzkovy prinos

Uspesnost ingestu, mapovania, korelacie a workflow

Uplnost, platnost, duplicity, oneskorenie, lineage
coverage

Precision/recall, relevance@k, groundedness, expert
acceptance

Throughput, p95/p99 latencia, backlog a ¢as replay
RTO/RPO, failover, degradacia, obnova konektora
Zranitelnosti, pristup, izolacia, prompt injection, egress

Task success, ¢as, pocet krokov, chybovost
interpretacie

MTTD/MTTR, alert fatigue, vyuZzitie nastrojov,
onboarding

12.2 Cielové KPI a pravidla interpretacie

_ Projektova hypotéza Vypocet / podmienka

MTTD/MTTR

Naklady na $pecialistov

Vyuzitie existujucich

technologii

Nerelevantné alerty

Onboarding technoloégie

Skratenie o0 30-50 %
Znizenie 0 20-30 %

Narast z 30—40 % na >70 %
scenarov

Znizenie 0 40 %

Skratenie 0 25-35 %

Formulované hypotézy, rizikd a meratelné poziadavky

Konektory, schéma, Al pipeline a bezpe¢nostné
kontroly prejdd modulovymi testmi

End-to-end scenar od zdroja po auditované
odporucanie

Stabilita, vykon, pouzitefnost a bezpecnost pri realnych
obmedzeniach

Akceptacné kritéria, prevadzkova dokumentacia, KPI a
riadené rezidualne rizika

Test pripady s oCakavanym vysledkom a trace

Profil dat pred/po transformacii

Golden set, metodika anotacie a vysledky podla use-case

Load test v reprezentativnej konfiguracii
Chaos/failure scenare a protokol obnovy
Threat model, test report a uzavretie nalezov

Test s IT aj non-IT pouzivatelmi

Baseline, porovnatelné obdobie a vysvetlenie odchylok

Porovnanie medianu a percentilov rovnakych tried incidentov voci baseline
Cas roli x jednotkovy naklad; oddelit implementaciu od beznej prevadzky

Podiel dostupnych relevantnych dat/funkcii zapojenych do rozhodovacich

Podiel alertov uzavretych ako neakéné; sledovat' aj false negatives

Cas od dostupného rozhrania po akceptovany konektor a dashboard
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12.3 Metodika pilotného merania

Cielové intervaly KPI su projektové hypotézy, kym ich nepotvrdi reprodukovatelné pilotné meranie. Protokol musi
vzniknut' pred vyhodnotenim, zachovat porovnatefnost vzoriek a uviest aj negativne alebo nejednoznacné vysledky.
Ak pocet pozorovani umoznuje Statistické vyhodnotenie, bodovy odhad sa doplni intervalom neistoty.

_ Metodické pravidlo Minimalny dokaz

Baseline

Porovnatelna vzorka

Meranie

Rusivé vplyvy

Akceptacia

Vopred urcit obdobie, zataz
systému, taxonémiu incidentov,
workflow a vyznam kazdej
metriky

Porovnavat rovnaké triedy
incidentov; zd6évodnit vyradenia,
outliery a minimalny pocet
pripadov

Popri priemere uviest median a
relevantné percentily; merat’ aj
task success a zavazné zlyhania

Oddelit ucinok platformy od
zmien personalu, nastrojov,
Skolenia, procesov a skladby
incidentov

Vysledky porovnat s vopred
ur¢enymi prahmi a
zdokumentovat  odchylky,
neistotu a rezidualne rizika

Baseline protokol a export zdrojovych zaznamov

Register vzorky s kritériami zaradenia a vyradenia

Casovo oznagené zédznamy, exporty nastrojov a opakovatelny vypocet

Zaznam zmien a odborna interpretacia ich vplyvu

Hodnotiaca sprava s vazbou na vyskumné otazky, KPI a exit kritéria TRL

13. Sulad s normami, regulaciou a stratégiami

Pouzité ramce nie su certifikatom ani automatickym dékazom suladu. Sluzia ako zdroj overitelnych poziadaviek a
kontrolnych otazok. Konkrétna pravna kvalifikacia zavisi od nasadenia, typu spracuvanych udajov, roly organizacie a
rozsahu automatizovaného rozhodovania.

_ Vyznam pre IADITPAI Praktické premietnutie

ISO/IEC 25010:2023
1ISO 9241-210 / Human-
Centred Design
ISO/IEC 27001

GDPR

NIS2

NIST Al RMF 1.0

NIST SSDF 1.1 + 800-218A

FAIR a otvorené API

RIS3 SK 3-2

Model kvality ICT a softvérového produktu
Proces navrhu interaktivnych systémov okolo
pouzivatelov a tloh

Systémové riadenie informacnej bezpeénosti

Zasady zakonnosti, minimalizacie, bezpe€nosti a prav
dotknutych oséb

Riadenie kybernetickych rizik a odolnosti pre relevantné
subjekty

Dobrovolny ramec déveryhodnej a zodpovednej Al
Bezpecny Zivotny cyklus softvéru a rozsirenie pre Al
modely

Najditelnost, dostupnost, interoperabilita a opatovna
pouzitelnost

ZvysSovanie Uzitkovej hodnoty Udajov a databaz

14. Scenare nasadenia

Poziadavky a testy funkénosti, vykonnosti, kompatibility,
bezpecnosti, udrzatelnosti a dalSich atributov

Persony, participativny navrh, scenare a testovanie pouzitelnosti

Aktiva, rizika, kontroly, incidenty, dodavatelia a dokazy

Klasifikacia dat, ucel, retencia, pristup a posudenie vplyvu podla
potreby

Incident management, kontinuita, dodavatel'sky retazec,
bezpecny vyvoj a reporting

Govern, Map, Measure, Manage; evidencia rizik a merani po¢as
Zivotného cyklu

Priprava, ochrana, produkcia bezpeéného softvéru a reakcia na
zranitelnosti

Metadata, identifikatory, verzovanie a zdokumentované rozhrania
v primeranom rozsahu

Agregacia, kontextualizacia a rozhodovacia hodnota
heterogénnych IT dat

m Primarna hodnota Specifické obmedzenie

MSP / systémovy
integrator

Verejna sprava

Korelacia naprie¢ zakaznikmi, Standardizované playbooky
a rychly onboarding

Zjednotenie heterogénnych nastrojov a manazérske
reportovanie

Prisna tenant isolation a oddelenie znalosti

On-prem, auditovatelnost, verejné obstaravanie a dlha
Zivotnost systémov
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m Primarna hodnota Specifické obmedzenie

Zdravotnictvo Prevadzkova dostupnost, prioritizacia incidentov a Minimalizacia, segmentacia a vysoka poziadavka na
ochrana citlivych udajov kontinuitu

Kriticka infrastruktira Spolo¢ny kontext IT/OT a bezpe€nostnych udalosti Oddelenie z6n, deterministické kontroly a obmedzena

automatizacia

Priemysel / loT Korelacia telemetrie, kvality a udrzby Objem dat, edge spracovanie, nejednotné protokoly

Cloud a datové centra Kapacitné, nakladové a bezpe€nostné suvislosti Dynamicka topoldgia, egress naklady a viac

Uctov/tenantov

Nasadenie sa zacina kataldgom zdrojov, roli a rozhodnuti. Nasleduje jeden prioritny use-case s meratelnou baseline,
potom rozsSirenie konektorov a znalosti. Takyto fazovy postup obmedzuje integraéné riziko a zaroven umoznuje oddelit
prinos platformy od subeznych organizacnych zmien.

15. Rizika a otvorené vyskumné otazky

Riziko / otazka

Nekonzistentna sémantika
zdrojov

Nedostatok reprezentativhych
incidentov

Expert bias v kodifikovanom
know-how

Nejasné vlastnictvo
dat/modelu

Vendor lock-in modelu alebo
cloudu

Automatizacny bias
pouzivatela

Kratke projektové obdobie

Falo$na korelacia alebo neporovnatelné
KPI

Nadhodnotena presnost’ a slaba
generalizacia

Automatizacia zastaraného alebo
jednostranného postupu

Pomalé opravy, konfliktné pravidla a
auditné medzery

Nakladny prechod a obmedzena datova
suverenita

Akceptovanie presvedgivého, ale
nespravneho navrhu

Nedostatocny ¢as na stabilitu a pilotné

Kanonicky model, datové kontrakty, domain steward a test vyznamu
Syntetické scenare, historicky replay, expert review, confidence
intervals

Viacnasobny review, datum platnosti, alternativy a spatna vazba
RACI, registry vlastnikov, schvalovacie workflow a SLA

Abstrakéna vrstva, exportné formaty, lokalne varianty a test
portability

Vysvetlenie, neistota, natena kontrola kritickych krokov a Skolenie

Prioritizacia kritickych use-case, inkrementalne dékazy, jasné

meranie akceptacné kritéria

Udrzatelnost’ po projekte Zastaranie konektorov, znalosti a

modelov

Licenény a servisny model, dokumentacia, Skolenia, monitoring driftu

15.1 Otvorené otazky pre nadvazujuci vyskum

e Ako kalibrovat mieru dévery tak, aby bola porovnatelna medzi pravidlovou korelaciou, ML skére a generovanym
odporu¢anim?

e Ako merat pridanu hodnotu kontextu oddelene od zlepSenia samotnych zdrojovych nastrojov a procesov timu?

e Ktoré triedy incidentov su vhodné na poloautomatizaciu a ktoré musia zostat strikine poradenské?

e Ako preniest znalosti medzi zakaznikmi bez prenosu citlivého kontextu a bez degradacie vyznamu?

¢ Ako dlhodobo udrzat kvalitu konektorov pri sémantickych zmenach API a rychlom vyvoji Al modelov?

16. Vazba na pracovné baliky, milniky a vystupy

Projektova dokumentacia pracuje s piatimi logickymi pracovnymi balikmi a zaroven s piatimi vecnymi mifnikmi.
Nasledujuca matica spaja odborny obsah publikacie s implementacnou a dékaznou stopou projektu.

WP / milnik Hlavny vystup Vazba na kapitoly Dokaz splnenia

WP1 / M1-M2 Aplikacny zaklad, datovy sklad, 1-3, 6-7 Technicky navrh, schémy, rozhrania, funkény
architektura a konektory prototyp a contract testy

WP2/ M3 Al analyticka vrstva, RAG/ML a 4-5,11-12 Modelové artefakty, evals, pravidla, playbooky a
automatizacia know-how bezpecnostné testy

WP3 / M5 Grafana a Power Bl pohlady pre IT aj 8 Prototypy, usability testy a akceptované
non-IT pouzivatelov dashboardy

WP4 | M3-M5 Pilotné nasadenia a meranie KPI 10-12, 14 Pilotny protokol, baseline, vysledky, incidenty a

akceptacia
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WP / milnik Hlavny vystup Vazba na kapitoly Dokaz splnenia

Udrzatelnost, dokumentacia, Skolenia a 13, 15-18 Licenény/servisny model, Skoliace materialy a
diseminacia odborna publikacia

I Publikaény vystup Tento white paper predstavuje odbornu publikaciu vytvorenu v ramci projektu.

17. Zaver

IADITPAI riesSi prakticky problém fragmentovanych IT dat a nedostatku expertnych kapacit architekturou, ktora chrani
existujuce investicie a pridava nad ne spolo¢ny kontext. Technicka hodnota nespociva v samotnom nasadeni
generativheho modelu, ale v riadenej kombinacii datovych kontraktov, proveniencie, korelacie, RAG, strojového ucenia,
kodifikovaného know-how, ludskej kontroly a auditovatelného rozhodovania.

Referenény navrh kladie déraz na vendor neutralitu, on-prem predvolené spracovanie, oddelenie faktu od inferencie a
fail-safe prevadzku. Takéto invarianty umoznuju menit konkrétne zdrojové nastroje alebo modely bez straty jadra
rieSenia. Zaroven vytvaraju testovatelnu hranicu medzi poradenskou Al a privilegovanou produk&énou akciou.

Ciel TRL 8 je vierohodny iba vtedy, ak bude podlozeny retazcom ddkazov z relevantného a redlneho prostredia:
funk&nostou, datovou kvalitou, vykonom, bezpeénostou, odolnostou, pouzitelnostou a prevadzkovym prinosom. KPI
sa preto interpretuju ako experimentalne hypotézy s definovanou baseline, nie ako izolované percenta. Vysledkom je
platforma pripravena na zodpovedné nasadenie a dalSie rozSirovanie do sektorov, kde je kontext, datova suverenita a
auditovatelnost rozhodujuca.
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Elektronické odkazy

ISO/IEC 25010:2023 — https://www.iso.org/standard/78176.html

GDPR — EUR-Lex — https://eur-lex.europa.eu/eli/reg/2016/679/0j

NIS 2 — EUR-Lex — https://eur-lex.europa.eu/eli/dir/2022/2555/0j
NIST Al RMF 1.0 — https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-ai-rmf-10

NIST SP 800-218 SSDF — https://csrc.nist.gov/pubs/sp/800/218/final

NIST SP 800-218A — https://csrc.nist.gov/pubs/sp/800/218/alfinal
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IADITPAI | odborny white paper

Priloha A — Slovnik pojmov

Al Softvérova funkcia vyuzivajuca model alebo pravidla na klasifikaciu, korelaciu, predikciu ¢i generovanie
odporucania.

RAG Retrieval-Augmented Generation; generovanie odpovede s vyuzitim vyhladanych, identifikovatelnych znalostnych
fragmentov.

Kanonicky model Spolo¢na sémanticka reprezentacia udalosti nezavisla od konkrétneho zdrojového nastroja.

Proveniencia / lineage Povod dat a sled transformacii od zdrojového zaznamu po odvodeny vystup.

Groundedness Miera, v akej je generované tvrdenie podlozené poskytnutymi zdrojmi a pozorovanymi faktmi.

Human-in-the-loop Riadené zapojenie ¢loveka do posudenia, schvalenia, Upravy alebo odmietnutia odporuc¢ania ¢i akcie.

MTTD / MTTR Mean Time to Detect / Mean Time to Restore; ak sa MTTR pouziva vo vyzname Resolve alebo Recover, vyznam
musi byt v protokole merania vyslovne uvedeny.

TRL Technology Readiness Level; Urover technologickej pripravenosti od konceptu po kvalifikovany systém.

SLO Service Level Objective; meratelny ciel' dostupnosti, latencie, kvality alebo inej prevadzkovej vlastnosti.

SBOM / MBOM Software Bill of Materials / Model Bill of Materials (MBOM — pracovné oznacenie v tejto publikacii); evidencia
komponentov, modelov, datovych zavislosti a ich verzii.

Vendor-agnostic Navrh, ktory udrziava jadro funkcie nezavislé od jedného vyrobcu alebo proprietarnej datovej schémy.

Alert fatigue Znizena schopnost reagovat v désledku velkého mnozZstva opakovanych alebo malo relevantnych upozorneni.

Vyhlasenie o pévode a pouziti

Publikacia bola vytvorena pre projekt 17104-04-V05-00017 na zaklade projektovej zmluvy, jej dodatku a posledne;j
Ziadosti o zmenu. Jej odborna Struktdra je prispésobena ucelu diseminacie vysledkov projektu TYRON COMPANY, s.
r. 0. Vizualny systém nadvazuje na referencny white paper projektu DecentraSafe, avSak technicky obsah, architektura,
rizika, KPI a zavery su spracované pre potreby projektu IADITPAL.

Odporuéana citacia TYRON COMPANY, s. r. 0. (2026). IADITPAI: Integrovana a agregovana datova IT platforma
vyuzivajuca umelu inteligenciu. Odborny white paper. Projekt 17104-04-V05-00017. Cabaj — Capor.

TYRON COMPANY, s. r. 0. | Projekt 17104-04-V05-00017 | Financované Eurépskou Uniou — NextGenerationEU | 15



